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Uvod

N&které ze systému, které vyvijime, provozujeme nebo spravujeme mohou vyZzadovat
pristup k cilovému pocita¢i nebo pocitacové siti. V takovém pripadé se jevi jako
ekonomicky nejvyhodné&;jsi ptipojit PC n&jakym zplsobem k internetu a spravovat jej
vzdalené. Tento dokument by mé&l pomoci uZivatelim, pfipadné spravciim systému ,na
druhé strané" nastavit systém tak, aby vzdaleny zasah Slo provést.

Teorie

ProgramlU pro vzdalenou spravu existuje celd fada. V praxi to funguje tak, ze
prostfednictvim sité internet je na vzdaleném monitoru vidét plocha spravovaného
pocitace a Ize ovladat klavesnici a mys. Veskeré prikazy, které cilovy pocita¢ dostane
jsou provedeny tak, jako by byly zadany mistné (tedy napfriklad tazeni mysi, klepnuti,
poklepani nebo zadani pfikazu z klavesnice).

Pouzivany software

Pro vzdaleno spravu pouzivdme nejéast&ji programy Remote Administrator nebo rizné
klony VNC.

Remote Administrator (http://www.radmin.com) je komerc¢ni program pro vzdalenou
spravu. Existuje vsak jeho trial verze, ktera funguje omezenou dobu (funkce vsak
omezeny nema). Ma nasledujici vyhody a nevyhody:

- 4+ Program umoznuje prenaset soubory

« 4+ Program umoznuje vzdalené restartovat systém (a spousti se pred
prihlasenim, tedy je mozné se do systému prihlasit jako uzivatel/spravce).

+ Sifrovani prenosu je na velice dobré Urovni
+ Program lIze spustit jako sluzbu

- - Ostra verze je placena

- - Funguje pouze v OS Windows

VNC je skupina programi postavena na jednotném protokolu a ,klony" VNC program{
jsou vzajemné kompatibilni. Nékteré z adres, na nichz je tento software mozné ziskat
uvadim nize:

. http://www.realvnc.com

« http://www.tightvhc.com/

VNC mize a nemusi byt poskytovan zdarma. Ma nésledujici vyhody a nevyhody:
-+ VétsSinou lze ziskat ostrou verzi programu zdarma
« + Funguje na vice OS (napf. Linux, Windows, MacOs atd.)
-+ Tento software je mnohem rozsifenéjsi nez RemoteAdministrator
. - Vétsinou nelze timto zplsobem pFendset na cilovy systém soubory

- Po restartu cilového stroje vétsinou neni mozné prihlasit se do systému (coz
prakticky znemoznuje vzdaleny neasistovany restart spravovaného stroje)
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Architektura

Jak VNC, tak RemoteAdministrator jsou postaveny na architekture klient/server. To
znamena, ze na spravovaném pocitaci musi bézet prislusny server VNC (server
RADMIN) a poéitad, z néhoz je sprava provadéna slouzi jako klient. Ukolem spravce
nebo uzivatele na ,vzdaleném" stroji tedy je nainstalovat a nastavit server VNC nebo
server Radmin.

Komunikace

Komunikace probihd prostrednictvim protokolu TCP/IP. Z toho vyplyva, ze spravovany
stroj musi mit verejné dostupnou IP adresu, na niz se klient pfipoji. Pro komunikaci
byva typicky vyhrazen jeden port na vzdaleném stroji. Remote administrator
nasloucha ve vychozim stavu na portu 4899, kdezto VNC typicky na portu 5800 nebo
5900 (presnéjsi informace najdete v dokumentaci ke konkrétnimu produktu).

Je ddlezité, aby tyto porty neblokoval firewall na cilovém stroji, ktery se bude
spravovat, ani zadny firewall po cesté.

Vzdalena sprava

PFi pozadavku na vzdalenou spravu je tfeba nahlasit firmé Petr Zajic — software
nasledujici parametry:

- IP adresa, na niz nasloucha pocita¢ uréeny pro vzdalenou spravu
Port, na némz bézi software pro vzdalenou spravu

Typ software pro vzdalenou spravu, ktery na vzdaleném stroji bézi (Remote
Adminisrator, VNC apod.)

- Heslo, které bude pouzito pro vzdalenou spravu.

N&sledujici postfehy budou pro vétsinu spravcl bezcenné, protoZze sami znaji svij
systém nejlépe. Ostatnim vSak mohou poslouzit jako cenné voditko:

IP Adresa

Pokud je systém pfipojen k internetu, dostane pro dané sezeni néjakou IP adresu. Ta
mUze byt pFidélovana (v zdsad& vzdy poskytovatelem pripojeni k internetu) jako
pevna nebo dynamickda a béhem spojeni se neméni. Pokud adresu neznate, je asi
nejjednodusdi zplsob, jak ji zjistit ndsledujici:

Zahrat si na klienta néjaké sluzby v siti internet (napfiklad, spusténim
prohlizece)

- Pouzit sluzbu, jejiz soucasti jsou informace o klientské IP adrese.

Napfiklad, pokud pouZijete libovolny prohlize¢ sit& internet, miZete na adrese

http://www.betteripaddress.com/ tuto adresu zjistit na jediné kliknuti.
Port

Port, na némz server pro vzdalenou spravu nasloucha, je urcen pfi instalaci, pripadné
konfiguraci serveru vzdalené spravy. Pro RemoteAdministrator je to napriklad 4899.
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Typ software pro vzdalenou spravu

PostaCi uvést ndzev ¢i domovskou stranku software, ktery pouzivate. VétSinu
o] 7 v v v V7 Vs 7
produktu, ktere se bezne pouzivaji zname.

Heslo

Pro bezpecnost systému zvolte, prosim, NETRIVIALNI heslo. Po internetu napfiklad
béha Cerv, ktery se pokousi prolomit aplikaci RemoteAdministrator zadanim nékolika
nejbéznéjsich hesel (jako je ,11111111%, ,12345678" a podobné). Byli jste varovani.

Typické scénare

Né&sledujici oddil Vam pomUze nastavit PC pro vzdalenou spravu na nékolika typickych
prikladech. Pamatujte ale, ze jednotlivé konfigurace se mohou systém od systému
lisit.

ADSL USB modem

Tento modem, at uz mate pevnou IP adresu ¢i nikoli nefunguje jako router. VSechny
pozadavky z vnéjsi IP jsou predavany na vnitfni, coz je presné to, co v pfipadé
vzdalené spravy potrebujeme. Tyto systémy obycejné kromé instalace nevyzaduji
zadnou Upravu a vzdalena sprava funguje ihned.

ADSL ETH modem / Router

Modemy se sitovym rozhranim funguji bézné jako routery, coz znamena, ze se jejich
prostfednictvim mdzZe k siti internet pfipojit vice PC, aniz by si vzajemné piekazely.
Pokud je to vase situace a budete chtit jeden z PC ve vnitfni siti spravovat pomoci
program0 pro vzdalenou spravu, méli byste routeru sdélit, kam ma pfichozi pozadavky
na port pro vzdalenou spravu smérovat. Tomuto procesu se fikad odborné NAT/PAT
(coz znamena Network address translating / Port address translating) a nastavuje se
na kazdém modemu / routeru jinak. Vice informaci ziskate z uzivatelské prirucky k
modemu/routeru.

Wi-Fi sit
V typické bezdratové siti nebudete mit pravdépodobné verejnou IP adresu, ale Vas PC

bude pripojen do ,mistni* sité. Pozadavek na presmérovani portu tedy budete muset
preposlat spravci Wi-Fi sité, do niz jste pripojeni.

Linuxovy server

Pokud routovani mezi PC, ktery se ma vzdalené spravovat a mezi siti internet spravuje
linuxovy server, je potreba pripojit nasledujici pravidlo do systému iptables. To vsSak
bude muset udélat spravce serveru:

iptables -t nat -A PREROUTING -i ethO -p tcp -d [vnéjsi IP] --dport [port] -3
DNAT --to [vnit¥ni IP:port]

© Petr Zajic software, 1998 - 2005 Strana 5/ 6



Petr Zajic software — provozni dokumentace

Zaver
Nastavit systém pro vzdalenou spravu tedy nepredstavuje zadny vétsi problém. Je
vSak tfeba pohlidat, aby na cilovém systému firewall neblokoval port, ktery se pro

komunikaci pouziva. Pozor, v systému XP SP 2 je firewall standardné zapnut a je treba
pridat port, na némz ma komunikace probéhnout do vyjimek.

Dalsi zdroje informaci
Portforwarding v Linuxu - http://www.pslib.cz/ke/manuals/linux/pripojeni/#portfw

Dokumentace k realVNC - http://www.realvnc.com/gettingstarted.html

VNC a firewall - http://fag.gotomyvnc.com/fom-serve/cache/64.html

RemoteAdministrator - http://www.radmin.com/

RemoteAdministrator FAQ - http://www.radmin.com/support/faq.php
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